To prevent unintended network disk recorder access by unknown third party

“Administrator name/Password” setup now required upon first time access

Pour prévenir un acceés fortuit a ’enregistreur de disque de réseau par une tierce personne inconnue
La configuration de “Nom d'administrateur/mot de passe” est maintenant requise lors d'un accés pour la premiére fois

Before accessing a network disk recorder (hereinafter referred to as “recorder”) via the Internet, be sure to register an administrator name and
password to prevent the invasion of the privacy/portrait right and the occurrence of information leakage owing to unintended access by an
unknown third party.

The following function additions and improvements were made to enhance the security in April, 2016*!

¢ Added the “Administrator registration” window for the first time access

¢ Made the default values of administrator name/password unavailable and changed the input characters limitations
(The conventional default password “12345” is unavailable for registration.)
*1 Software WJ-ND400K, WJ-ND400K/G, WJ-ND400K/R Ver.5.30 or later

How to register an administrator for the first time access

1. The “Administrator registration” window will be displayed when accessing a recorder for the first time.
(* The default user authentication setting for network operation is On.)
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2. Enter “Administrator name”, “Password” and “Retype password” by following the instructions displayed on the screen, and then click the
[Registration] button.

IMPORTANT
e |t is recommended to change the password periodically.

3. After clicking the [OK] button in the confirmation window, click the [OK] button in the registration complete window.
When the log-in window is displayed, enter the registered administrator name and password to log in.

Request to manage the administrator name and password

If you forgot the administrator name or password, the initialization of the recorder*? is required. Since all the edited settings are to be erased
and reset when the initialization of the recorder is performed, write down the registered administrator name and password in order not to for-
get in the note section provided below and store it carefully to keep it out of sight of an unknown third party.

*2 Contact your dealer for how to perform initialization.
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Avant d’accéder a un enregistreur de disque de réseau (ci-apres se référant a “enregistreur”) par I'intermédiaire de I'Internet, faire en sorte d’enregis-
trer un nom d’administrateur et un mot de passe pour prévenir toute infiltration a la confidentialité/au droit de portrait et I'occurrence de fuite d’infor-
mation di un acces fortuit exécuté par une tierce personne inconnue.

Les ajouts et les améliorations de fonction suivants ont été réalisés afin d’améliorer la sécurité, en avril 2016*1

e Ajout de la fenétre “Enregistrement d’administrateur” lors d’un accés pour la premiére fois

e Réalisation des valeurs de réglage par défaut de nom d’administrateur/de mot de passe non disponibles et modification des limitations de carac-
téres saisis
(Le mot de passe de réglage par défaut conventionnel “12345” n’est pas disponible pour I’enregistrement.)
*1 Logiciel WJ-ND400K, WJ-ND400K/G, WJ-ND400K/R Ver.5,30 ou ultérieure

Comment enregistrer un administrateur lors d’un accés pour la premiére fois
1. Lafenétre “Enregistrement d’administrateur” sera affichée lors de I’'acces a un enregistreur pour la premiere fois.
(* Le réglage implicite d’authentification d’utilisateur pour les opérations réseau est fait sur Activer.)

2. Saisir “Nom d’administrateur”, “Mot de passe” et “Retaper le mot de passe” en suivant les directives affichées a I’écran, puis cliquer sur le bouton
[Enregistrement].
IMPORTANT

e || est recommandé de changer périodiquement de mot de passe.

3. Apres avoir cliqué sur le bouton [OK] dans la fenétre de confirmation, cliquer sur le bouton [OK] dans la fenétre d’enregistrement terminé.
Quand la fenétre de procédure de connexion est affichée, saisir le nom d’administrateur et le mot de passe enregistrés pour ouvrir une session.

Demande a gérer le nom d’administrateur et le mot de passe

Si I'on a oublié le nom d’administrateur ou le mot de passe, I'initialisation de I'enregistreur*? est exigée. Etant donné que tous les paramétrages édités
doivent étre effacés et remis a I'état initial lorsque I'initialisation de I’enregistreur est exécutée, noter le nom d’administrateur et le mot de passe enre-
gistrés, afin de ne pas les oublier, dans la section pour prendre note sous-mentionnée, et les conserver soigneusement de maniére a les maintenir
hors de la vue d’une tierce personne inconnue.

*2 Contacter votre distributeur pour savoir comment exécuter I'initialisation.

Nom d’administrateur Mot de passe

Zur Vermeidung unerwiinschten Netzwerk-Diskrekorderzugriffs durch unbekannte Dritte

Beim erstmaligen Zugriff ist jetzt das Setup “Administrator-Name/Passwort” erforderlich

Bevor Sie Uber das Internet auf einen Netzwerk-Diskrekorder (nachfolgend als “Rekorder” bezeichnet) zugreifen, achten Sie darauf, dass Sie einen
Administrator-Namen und ein Passwort registrieren, um die Verletzung der Privatsphére und Rechte am eigenen Bild und den Datenverlust durch den
unerwinschten Zugriff durch Dritte zu verhindern.

Die folgenden Funktionserginzungen und Verbesserungen erfolgten zur Verbesserung der Sicherheit am April 2016*!

e Das Fenster “Anmeldung als Administrator” fir den erstmaligen Zugriff hinzugeftgt

¢ Die Vorgabewerte von Administrator-Name/Passwort nicht verfligbar gemacht und die Begrenzungen der Eingabezeichen geandert
(Das herkémmliche Vorgabepasswort “12345” steht fiir die Registrierung nicht zur Verfiigung.)
*1 Software WJ-ND400K, WJ-ND400K/G, WJ-ND400K/R Ver. 5,30 oder héher

Einen Administrator fiir den erstmaligen Zugriff registrieren
1. Das Fenster “Anmeldung als Administrator” wird angezeigt, wenn das erste Mal auf einen Rekorder zugegriffen wird.
(* Die voreingestellte Benutzer-Authentifizierungseinstellung fir Netzwerkbedienung ist An.)
2. Geben Sie , Administrator-Name®, ,Passwort“ und ,,Passwort erneut eingeben® ein, indem Sie die auf der Anzeige angezeigten Anweisungen
befolgen, und klicken Sie dann auf die Schaltflache [Registrierung].
WICHTIG
e Es wird empfohlen, das Passwort regelmaBig zu andern.

3. Kiicken Sie nach einem Klick auf die [OK]-Taste im Bestatigungsfenster auf die [OK]-Taste im Registrierung-abgeschlossen-Fenster.
Wenn das Anmeldungsfenster angezeigt wird, geben Sie den registrierten Administrator-Namen und das registrierte Passwort zur Anmeldung ein.

Die Verwaltung des Administrator-Name und Passworts anfordern

Wenn Sie den Administrator-Namen und das Passwort vergessen haben, muss der Rekorder*? initialisiert werden. Da alle erstellten Einstellungen
geldscht und zurlickgesetzt werden, wenn die Initialisierung des Rekorders ausgefiihrt wird, notieren Sie sich den registrierten Administrator-Namen
und das Passwort im nachfolgenden Bereich, um sie nicht zu vergessen, und bewahren Sie sie so auf, dass sie nicht von unbekannten Dritten
eingesehen werden kénnen.

*2 Kontaktieren Sie Ihren Handler fiir Informationen zur Ausfiihrung der Initialisierung.

Administrator-Name Passwort




Para evitar el acceso no deseado a la grabadora de discos de red por personas desconocidas

Ahora se requiere la configuracion del “Nombre de administrador/Contrasena” para acceder por primera vez

[Ana npepoTBpalleHUs HeXenaTesbHOro 40CTYNa K CeTeBOMY IMCKOBOMY peKopAepy HeM3BeCTHOM TpeTbeil CTOpOHOM
Mpu nepBoM aocTyne Tenepb TpebyeTcs yctaHoBKa “UMa aamuHucTpaTopa/Maponb”

Antes de acceder a una grabadora de discos de red (en lo sucesivo mencionada como «grabadora») a través de Internet, asegurese de registrar un
nombre de administrador y una contrasefia para evitar la invasion de la privacidad/atributos de la personalidad y la posible filtracion de informacion
debido a accesos no deseados llevados a cabo por personas desconocidas.

En abril de 2016*! se hicieron las siguientes adiciones de funciones y mejoras para aumentar la seguridad

e Se agreg6 la ventana “Registro de administrador” para poder acceder por primera vez

e Se hizo que los valores predeterminados del Nombre de administrador/contrasefia no estuviesen disponibles y se cambiaron las limitaciones de
los caracteres de entrada
(La contrasefa predeterminada convencional de “12345” no esté disponible para el registro.)
*1 Software WJ-ND400K, WJ-ND400K/G, WJ-ND400K/R Ver.5,30 o posterior

Como registrar a un administrador para poder acceder por primera vez

1. Cuando acceda a la grabadora por primera vez, aparecera la ventana “Registro de administrador”.
(* El ajuste predeterminado para la autenticacién de usuario en operaciones de red es On.)

2. Introduzca el “Nombre de administrador”, la “Contrasefna” y “Vuelva a introducir la contraseia” siguiendo las instrucciones que aparecen en la
pantalla y luego haga clic en el botén [Registro].
IMPORTANTE
* Se recomienda cambiar periédicamente la contrasefa.

3. Después de haber hecho clic en el botén [OK] en la ventana de confirmacién, haga clic en el botdn [OK] en la ventana de finalizacion del registro.
Cuando se visualice la ventana de inicio de sesion, introduzca el nombre de administrador y la contrasefa iniciar sesion.

Solicitud para administrar el nombre de administrador y la contrasena

Si ha olvidado el nombre de administrador o la contrasefia, sera necesario efectuar la inicializacién de la grabadora*. Puesto que se borraran y se
efectuara la reposicion de todos los ajustes editados cuando se realice la inicializacion de la grabadora, con el fin de no olvidar los datos debera ano-
tar el nombre de administrador y la contrasefa registrados en la seccion de anotacién de abajo y debera guardarlos con cuidado para mantenerlos
fuera de la vista de las personas desconocidas.

*2 Para saber cémo se efectua la inicializacién pdngase en contacto con su distribuidor.

Nombre de administrador Contrasena

Per prevenire I'accesso indesiderato al registratore su disco di rete da parte di terzi ignoti

Configurazione di “Nome dell'amministratore/Password” ora necessaria al primo accesso

Prima di accedere via Internet a un registratore su disco di rete (da qui in avanti indicato come “registratore”), assicurarsi di registrare un nome
dell’lamministratore e una password per prevenire la violazione di privacy/diritti di immagine e il verificarsi di una fuga di informazioni a causa dell’ac-
cesso indesiderato da parte di terzi ignoti.

Nell’aprile 2016*! sono stati apportati aggiunte e miglioramenti alle seguenti funzionalita al fine di incrementare la sicurezza

e Aggiunta la finestra di “Registrazione dell’amministratore” per il primo accesso

¢ Resi indisponibili i valori predefiniti di nome dell’amministratore/password e modificate le limitazioni sull’inserimento dei caratteri
(La tradizionale password predefinita “12345” non e disponibile per la registrazione.)
*1 Software WJ-ND400K, WJ-ND400K/G, WJ-ND400K/R Ver.5.30 o successiva

Come registrare un amministratore al primo accesso

1. Quando si accede a un registratore per la prima volta verra visualizzata la finestra “Registrazione dell’amministratore”.
(* Limpostazione predefinita per I’autenticazione dell’'utente per I'utilizzo in rete € On.)

2. Digitare “Nome dell’amministratore”, “Password” e “Ridigita password” seguendo le istruzioni visualizzate sullo schermo, quindi fare clic sul pul-
sante [Registrazione].
IMPORTANTE
e Siraccomanda di cambiare periodicamente la password.

3. Dopo aver fatto clic sul pulsante [OK] nella finestra di conferma, fare clic sul pulsante [OK] nella finestra di completamento della registrazione.
Quando viene visualizzata la finestra di login, inserire il nome dell’amministratore e la password registrati per effettuare I'accesso.

Richiesta di gestire il nome dell’amministratore e la password

Se si dimentica il nome dell’lamministratore o la password, & necessario inizializzare il registratore*2. Poiché tutte le impostazioni modificate andranno
cancellate quando si esegue I'inizializzazione del registratore, annotare nome dell’amministratore e password registrati nella sezione disponibile sotto
a questo scopo per non dimenticarli € conservarli con cura in modo che non siano in vista di terze parti sconosciute.

*2 Rivolgersi al proprio rivenditore per informazioni su come eseguire I'inizializzazione.

Nome dell’lamministratore Password

Mepen BbINOMHEHWEM LOCTYMa K CETEBOMY AWCKOBOMY pekopaepy (nanee “pekopaep”) uepes UHTEpHET 0693aTeNbHO 3aperncTpUpymTe UMS aMMHUCTpATOpa M
naposib Ans NpeaoTBpaLLeHUs MPOHUKHOBEHUS B 30HY MPalBECH M HapyLLEHUs MPaB Ha CHUMKMK, @ TaKXe 471 MPefoTBPaLLEHNS YTEUKU MHDOPMALIMK MO MPpUUUHE
HeXenaTenbHOro A0CTyna HEM3BECTHOW TPETbEW CTOPOHOM.

Cneayiouiue AONONHEHHWS K GYHKLHMSIM U yNyuLLeHWs 6bi/IM BHECEHbI ANS yNy4dlleHUs 6e3onacHocTi 1 anpens 2016*7

® Jlo6aBneHo OKHO “Perncrpauus aiMMHUCTpaTopa” Ans NepBoro 4ocTyna

® 3HaueHus Mo yMOMUYaH1I0 MMEHW alMUHKUCTPaTopa/napons CTanu HeOCTYMHbIMU U U3MEHEHbI OrpaHWUYEHUs BBOAA CUMBOJIOB
(O6bIuHbIV Naponb No ymonyaHuio “12345” HenocTyneH Ans perucTpaumm.)
*1 Mporpammu. W)-ND400K, W)-ND400K/G, WJ-ND40OK/R Bepcuu 5,30 v 6onee nosaHew Bepcuu

MopsiaoK perucTpaunu aAMMHUCTPATOPa AN NepBOro AocTyna

1. OkHo “Perncrpauus agMMHUCTpaTopa” oTo6pasunTcsl Mpy OCYLLECTBIEHWM MEPBOro AOCTyNa K pEKOPAEPY.
(* 3HaueHWe No yMonYaHWIo HaCTPOMKHK ayTeHTUdUKaLIMKU NONb30BaTeNS /1S CETEBbIX OrepaLiii yCTaHOBIEHO Ha Bk.)

2. BseawuTe “Ums agMuHucTpaTopa”, “Maposnb” 1 “TIOBTOPUTL Naposib”, cneays MHCTPYKUMSAM, OTOBPaXKeHHbIM Ha 3KpaHe, a 3aTeM LLLeSIKHUTe KHOMKy [PerncTpa-
ums).
BHUMAHHE
® PekoMeHAyeTCs NepuoAnYEeCcKn U3MEHSTb MapoJib.
3. Tocne HaxaTtus kHonkw [OK] B okHe moaTBep)AeHUs HaxMuTe KHOMKY [OK] B OKHE 3aBEpLUEHWS PErUCTPALIMK.
Korpa oto6pasuTcs OkHO BxoAa, BBEAUTE UMS 3aPErMCTPUPOBAHHOIO aAMUHWCTPATOPa 1 Naposib, YTOObI BbIMOJIHUTL BXOA.

3anpoc Ha ynpaBneHue MMeHeM afMUHUCTpaTopa U naposieM

Ecnu Bbl 3a6binuv ums AAMWUHUCTpaTOpa Uiu naposib, Tpe6yeTc9| WHUUMANNU3NUPOBATb peKopnep*z. I'Iocxoany BC€ OTpelaKTUpOBaHHbIE MapaMeTpbl cneayeT yaanuTtb
M YCTaHOBUTb 3aHOBO, KOrA4a BbIMOJIHAETCA UHUUHMaNU3aumsa pekopaepa, 3anuuunTe 3aperMCTpupoBaHHble UMSA aIMUHUCTPATOPa U NMapoJjib B CEKUUIO AJ1A 3aMETOK,
KOTOpas HaxoaAuUTCAa HUXe, UTObbI He 3abbITb, U XpaHUTE 3Ty MHq)OpMaLlMI'O nodanbLue OT NOCTOPOHHUX ras.

*2 O6paTuTeCh K CBOEMY AUNepy 3a MHbOPMaLIMEN O TOM, KaK BbIMOMHWUTb MHULMANM3ALLMIO.

Mmsa nonb3oBatens Maponb




